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Gogn &Al

Samspil gagnaverndar og
gervigreindar—tvo 0fl sem

g ' A
maota hvernig vid verndum |
upplysingar a stafreenum
timum.* |

Hj6értur Arnason ‘




Verndun gagna

Par sem gogn verda sifellt mikilvaegari
fyrir fyrirtaeki og samfélog er vernd
beirra mikilvaegari en nokkru sinni fyrr.
A sama tima umbreytir gervigreind
atvinnugreinum, en hun skapar lika
nyjar dhaettur og dskoranir. [ pessari
Kynningu skodum vid hvernig
gervigreind styrkir oryggi, hvar han
getur skapad veikleika og hvada bestu
adferdir hjalpa okkur ad vera 6rugg.*




Hvao er gagnavernd?

sGagnavernd byggir a premur stodum:
Tranadour—ad adeins réttir adilar hafi adgang ad vidkveemum upplysingum.
Heilleiki—ad gognum séu ekki breytt eda skemmd.

Adgengi—ad kerfi seéu virk og gogn tilteek pegar peirra er porf. bessar
meginreglur mynda grunn trausts i stafreenum kerfum.*




Gervigreind i gagnavernd

s,Gervigreind er oflugur bandamadur i netoryggi. Hun getur greint ognir
hradar en menn med pvi ad sja évenjuleg mynstur. Hun getur spad fyrir
um mogulegar arasir adur en peaer gerast og hun getur sjalfvirkniveett
vidbrogd til ad draga ur tjoni. Med 68rum ordum, gervigreind hjalpar
okkur ad fara fra varnarvidbrogdum yfir i fyrirbyggjandi vernd.*




Ahzettur gervigreindar i oryggi

,Audvitad er gervigreind ekki gallalaus. Arasaradilar geta nytt sér
veikleika med arasum, sem blekkja likon til ad taka rangar akvardanir.
Skekkja i gervigreindarkerfum getur leitt til 6sanngjarnra eda
onakveemra nidurstadna. Og su gridarlega gagnasofnun sem
gervigreind krefst vekur alvarlegar persdnuverndarspurningar. Pannig
ad pott hun hjalpi, skapar hun lika nyjar askoranir.”




Umtal og ordspor

* & McDonald’s - Al i bilaligu (2024)

* Hvad gerdist: McDonald’s préfadi Al-kerfi til ad taka
nidur pantanir i bilalagu.

* Hneykslid: Vidskiptavinir upplifdu faranleg mistok,
eins og ad Al staekkadi McNuggets-pdntun i 260 stykki
eda mistulkadi einfaldar pantanir. Myndbénd féru a
flug 3 netinu og voktu had.

* Ahrif: McDonald’s hatti verkefninu arid 2024 vegna
sleemrar upplifunar vidskiptavina og ordsporsskada.




Airplanes

Google Photos (2015)

* Rangt merkingarkerfi (2015)

* Hvad gerdist: Al-kerfi Google til ad merkja myndir
flokkadi ranglega myndir af svortum einstaklingum
sem ,,gorillur®.

* Hneykslid: Petta olli reidi og asékunum um
kynpattafordéma i Al-kerfum.

* Ahrif: Google badst afs6kunar, sl6kkti & eiginleikanum
og vard fyrir alpjédlegri gagnryni & haettuna af
hlutdreegum pjalfunargégnum.




Bestu adferoir

»1il ad halda jafnveegi milli nyskopunar og 6ryggis parf ad:
Nota dulkédun til ad vernda gogn i geymslu og flutningi.
Beita adgangsstyringu svo adeins réttir adilar sjai vidkveem gogn.
Framkveaema reglulegar uttektir til ad finna veikleika snemma.

Vidhalda mannlegu eftirliti til ad tryggja abyrgd. bessar adferdir halda
gervigreindarkerfum oruggum og traustum.®




Al Tl Avinningur

Al Tol og avinningur

. "Malsnidskilningur fyrir skrif, spurning og svér, og hugmynda
ellrra 1 ChatGPT ] gurty P &8 g hugmy
auogi"
2 MidJourney skdpun snidugra mynda ut fra texta tilmaelum
3 DALL-E Sérsnidnar teikningar og hdnnunareignir

Auka framleidni: Rafraen

endurtekning verkefna og friar Rauntima skriftaradstod med malfraedikonnunum og

mannlegan tima. G CemmEy ténprofunum

Baeta akvordunartoku: Veita innsyn

ur storum gagnaheimum hratt. 5 Jasper Al Markadssetning texta fyrir blogg, auglysingar og télvupdsta.
Baeta sképunargafu: Mynda nyjar

hugmyndir, honnun og efni. 6 Synthesia "Al myndagerd med perséonum og raddmali"

Auka nakvaemni: minnka mannleg

mistok i greiningu og spém 7 Hugging Face opinn-gagnagrunnur Al likdn fyrir NLP, sjén og meira
Per56nUIeggia upplifanir: Aélaga fyrirtaekja-gervigreindarlausnir fyrir greiningu og pjonustu vid
tillogur og samskipti ad g lEiEsen s

einstaklingum.

Skala aégerair: Medhondla stor 9 Google Bard "Leitarauki Al svor fyrir rannséknir og kénnun'"

athlutanir an pess ad kostnadur
haekkar hlutfallslega.

10 DataRobot Sjalfvirk vélafraedsla fyrir spagreiningu




Framtidarsyn

I framtidinni mun gervigreind halda afram ad® knyja fram snjallari
netdryggislausnir. A sama tima munu alpjédlegar reglugerdir eins og
GDPR og veentanleg Al-log mota hvernig stofnanir medhondla gogn a
abyrgan hatt. Sidferdileg gervigreind—gegnseae, sanngjorn og
utskyrandi—verdur lykillinn ad trausti.”




Oryggisflokkun gagna a islandi

Opin gbégn

Opersénugreinanleg gogn
eda gdgn sem eru opin 0g
adgengileg til notkunar og
endurnotkunar. Svo gogn
teljist opin purfa pau ad vera
tilteek an umsokna / beidna
og vera adgengileg chad
tima.

Varin gogn

Oll gogn dnnur en opin gogn
sem eru hluti af daglegum
rekstri rikisadila. Varin gogn
geta po verid misvidkveem og
krafist sérsnidinna
oryggisurreeda i samraemi vid
nidurstodur ahaettumats.
Gogn sem verja skal baedi
vegna hagsmuna
einstaklinga (Personuvernd)
og l6gadila.

Sérvarin gogn

Gogn sem vegna vidkveemrar
stodu m.t.t. timasetninga eda
innihalds geta valdid vidteeku
og langvarandi tjoni fyrir
hopa einstaklinga, 16gadila
eda rikisadila.

Afmdrkud goégn

Gogn sem eru viGkvaem fyrir
samfélagid i heild eda stodu
pjodarinnar a
alpjodavettvangi




Nidurstada

»,1i1l ad draga saman nidurstodur: Gervigreind er baedi 6flugt verkfeeri og a
sama tima moguleg aheetta i gagnavernd. Sterkar adferdir eru afram
naudsynlegar, og samvinna milli manna og gervigreindar er lykillinn ad
arangri. Med pvi ad sameina teekni og abyrgd getum vid verndad gogn a
sama tima og vid tokum a moti nyskopun

,Hvernig sjaid pid jafnveegid milli nyskopunar og oryggis i ykkar
eigin starfi eda atvinnugrein?*
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gl Samanburdartafla

Utgafa Kostnadur Sampaetting

Copilot Okeypis Okeypis Sjalfstaett
Sjalfstaett

Copilot Pro Greidd askrift JANISTEETT =
hradi

M365 Personal/Family Askrift Office forrit

M365 Enterprise

Fyrirtaekjalykill Oll vistkerfi
Premium yrirtaekjalyki vistkerfi

Helstu kostir
Spjall, vefleit, myndagerd

Forgangur ad GPT-5, skapandi
verkfaeri

Skjol, télvupdstur, téflureiknir

Oryggi, samraemi, sérhaefdir
Copilot

Midad vid aherslur fyrirtaekja a 6ryggi og stjérnarhattum i upplysingataekni, er Enterprise Premium
utgafan su sem hentar best fyrirtaekjum. Han stydur vid 1ISO 27001, NIST og adrar samramisramma med

rekjanleika, gagnavernd og stjornendastyringu.




Vero samanburour

Utgafa
Copilot Okeypis
Copilot Pro

M365 Personal/Family
M365 Business

M365 Enterprise
Premium

Verd
(USD/man)

36—84,75

Verd (ISK/man,
aaetlad)

~2.800

~4.200

~5.000

~5.000-12.000

Helstu kostir

Spjall, vefleit, myndagerd

Forgangur ad GPT-5, hradari
svor

Sambpaetting vid Office forrit
Office + Copilot fyrir fyrirtaeki

Oryggi, samraemi, sérhaefdir
Copilot




Utgafur af Copilot og helstu kostir

Copilot - 6keypis
*Adgangur: | bodi d copilot.microsoft.com og i Edge, Windows og
farsimaforritum.
*Haefni:
* Spjall og svor byggd a gervigreind
* Vefleit og almennar upplysingar
* Myndagerd og myndvinnsla
*Takmarkanir:
* Engin sampaetting vid Microsoft 365 forrit (Word, Excel, Outlook,
Teams)
* Haegari svor a dlagstimum




Copilot Pro

Fyrir: Notendur sem vilja hradari og 6flugri gervigreind.
*Kostir:

* Forgangsadgangur ad GPT-5 (hradari og stodugri svor)

* Betri myndagerd og skapandi verkfzeri

* Adgangur ad nyjum eiginleikum fyrr en almennir notendur
*Takmarkanir:

* Adallega fyrir einstaklinga, ekki fyrirtaeki




Microsoft 365 Personal & Family

*Sampaetting: Copilot innbyggt i Word, Excel, PowerPoint, Outlook og
Teams.
*Kostir:
 Sjalfvirk drog ad skjolum og samantektir ur télvupdsti
* Greining 3 toflureiknum og fundarglosum
* Family utgafan leyfir mérgum notendum ad deila dskrift
*Best fyrir: Nemendur, fagfdlk og fjolskyldur sem nota Office daglega.




Microsoft 365 Enterprise Premium

*Fyrir: Fyrirtaeki og stofnanir i strongu reglubundnu umhverti.
*Kostir:

* Fyrirtaekjadryggi, samraemi og stjornun

 Sérhafdir Copilot fyrir hlutverk (t.d. Sales Copilot, Security

Copilot)

* Sampaetting vid Azure, SharePoint og Teams

* Stjdrnendastyring, gagnageymsla og rekjanleiki (audit logs)
*Best fyrir: Skipul6gd fyrirtaeki sem purfa dhaettustjérnun, samraemi
og rekstrarpol.
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Copilot askoranir

40

Oreidukenndar heimildir Ad medhondla Al sem ,bara hlut af Skipulagsheildum, p.e.
og ofdeiling gagna upplysingateekni“ og skortur a sameiginlegt markmid
studningi.

Oryggi- og samreemisgallar. Sleemt skipulag 4 gognum og
Ekki tilbuid i Al urelt uppbygging




Skilgreindu skyra Al-stefnu

Samraemdu innleidingu Al vid markmio fyrirteekisins (t.d.
framleidni, nyskopun, upplifun vidskiptavina).

Settu meelanleg lykilarangursvidomid (KPI) til ad fylgjast med
avinningi af verkfaerum eins og Copilot.
KPI stendur fyrir Lykilmcelikvardi (Key Performance

Indicator). Pad er meelanlegt gildi sem synir hversu vel
einstaklingur, teymi eda stofnun neer adkvednu markmidi




Stjornun og oryggi

Innleidd gagnastjornun til ad tryggja ad viokveemar upplysingar
seu vardar.

Notadu Microsoft Purview og samraemisverkfeeri til ad styra
adgangi og varoveislu gagna.

Byggdu a zero-trust oryggislikani til ad tryggja orugga Al-vinnslu.




Stigvaxandi innleiding Copilot

Byrjadu med tilraunahdpum sem proéfa Copilot i Word, Excel,
PowerPoint, Outlook og Teams.

Safnadu endurgjof, finstilltu reglur og steekkadu sidan smam
saman.

Tryggdu ad leyfi og teeknileg adstada seu tilbuin adur en
utbreidsla hefst.




Hvad virkar vel

Einfaldleiki Haltu flokkurarstiginu einféldu
Préfa Préfadu fyrst, finstilltu og préadu meira
Sjalfvirkni Sjalfvirkni par sem pad hefur ahrif.

Taka patt Tengdu snemma saman hagsmunar adila og notendur i verkefnid.




Starfsfolkspjalfun og valdefling

Bj6da upp a hagnyta pjalfun svo starfsmenn skilji hvernig nota a Al a
abyrgan hatt.

Hvetjid til tilrauna med Copilot fyrir uppkast, samantektir og
greiningar.

Deilid bestu starfsvenjum um jafnveegi sjalfvirkni og mannlegrar

yfirferdar.




Gagnaundirbuningur

Mikilvaeg atridi.

Hreinsadu og skipulegdu gogn i SharePoint, OneDrive og Teams
tilad hamarka nakveemni Al.
Tryggdu ad lysigogn og heimildir seu rétt stillt svo Copilot geti sott

vioeigandi efni.




Sioferoileg og abyrgt Al-notkun

Settu reglur um abyrga Al-notkun (medvitund um hlutdraegni,
gagnseei, abyrgd).

Upplystu starfsmenn skyrt um hvad Al getur og getur ekki gert.

Fylgstu med notkun til ad koma i veg fyrir ofnotkun eda
misnotkun.




Stodug endurbot

Uppfeerdu reglulega Al-maddel og Microsoft 365 forrit til ad nyta
nyja eiginleika.

Safnadu endurgjof fra notendum til ad betrumbaeta vinnuflaedi.
Vertu upplystur um prounaraasetlun Microsoft fyrir Copilot og tengd

bjonustutol.




Damigerd innleidingarazetlun

Adgerair Nidurstada

1. Aztlanagerd Skilgreindu markmid, stjérnun, samraemi  Skyr Al-rammi

Innleiding hja litlum hopi Endurgjof, betrumbaetur
Staekkadu yfir deildir Aukinn arangur, 6rugg innleiding

4. Hagraeding pPjalfun og stédugar uppfeerslur Sjalfbzer Al-notkun




Nidurstada:

L. Bestu starfsvenjur fyrir Al i Microsoft 365 snuast ekki
bara um ad virkja Copilot—heldur um stefnumotun,
oryggi, pjalfun starfsfolks og stodugar betrumbaetur.
Reétt innleiding gerir Al ad traustum samstarfsadila i

framleidni fyrirteekisins.

*Mannleg yfirumsjon er lykilatridi — Sjalfvirk kerfi verda ad vera voktud og endurskodud.

*Ordsporsahaetta er raunveruleg — Ein mistok sem verda ad netgrini geta eydilagt traust i morg ar.




\ .
N ‘v". / 7
T
—~ \\ 3 ‘;'
N i

Wi

il

ifiin.,.

Hiviigly,,,

Takk fynr mig
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