MFA - Almennt, Tvipeaett audkenni fyrir Office 365 / Azure (Entra)

Umsjonaradili Office 365 vefsidunnar stillir hvern notanda fyrir sig sem virkan MFA notanda
(enable) i umsjonarkerfinu. MFA stendur fyrir Multifactor authentication (tvipaett audkenni).
Eftir ad notandi hefur framkvaeemt MFA uppsetningu, hérna fyrir nedan, pa merkist hann sem
Enforced i kerfinu.

Ef notandi lendir i vandraedum med ad framkveema eftirfarandi upplysingar @ sinum adgangi, pa
parf hann/hun ad hafa samband vid umsjénarmann sem parf pa ad endurstilla notandann i
umsjonarkerfinu. Eftir endurstillingu pa getur notandinn klarad sina MFA uppsetningu
samkvaemt upplysingum hérna fyrir nedan.

## Uppsetning MFA: (Fyrstu skref fyrir ba sem eru ekki bunir ad setja inn a

audkennisappid i simann sinn og skra sig i tvibeett audkenni i Office 365) ,—

e Settu inn MS Authenticator appid i simann pinn fra App Store eda Google Play.

e Innskraning i portal.office.com, med M365 audkenni

o Velur ad gefa upp meiri upplysingar i innskraningarferlinu (Next) (Athugid! Kemur ekki
upp ef abgangur er pegar ordin virkur med MFA)

e Skannarinn QR kédann sem kemur upp a skjianum med pvi ad opna hja sér MS
Authenticator appid i simanum, velja + -> Work or School account -> Scan QR code.

e Heldur afram fra télvuskjanum og pa birtast tveer tolur sem parf ad sampykkja i MS
Authenticator appinu i simanum.

e Sampykkir ad halda afram og klarast pa uppsetningin.

## Mjog gott er ad baeta vid simanumeri starfsmanns inn i audkennisferlid, pad er gert a
eftirfarandi hatt:

Eftir ad starfsmadur hefur skrad sig inn & sina sidu i 0365, p.e. t.d. eftir MFA ferlid hérna fyrir
ofan, pa er valid ad skoda sinn adgang med pvi ad fara i haegra efra horn vefumsjénar sidunnar.

e \elja notanda myndina (i efra horni skjasins, haegra megin)

e OpnaView Account

e Velja Security Info, velja Update info

e Baetavid Simanumeri (+ Add sign—in methode)

e Setjid inn Gsm simanumer dsamt landkéda 354) og stadfestid med kdéda sem kemur upp
a simann med sms. Uppsetningu lokid.

## MFA tvipeett audkenni er nlna uppsett og i hvert skipti sem notandi fer inn i vefumsjénarkerfi
Office 365 eda t.d. vefpdst Office 365 ( outlook.office.com), pa parf ad audkenna sig i gegnum
MS Authenticator appid i simanum & maéti pvi sem birtist a télvuskjanum. Ef simanumer notanda
hefur verid beett vid, pa er haegt ad audkenna sig lika med pvi ad lata kerfid senda smsisima
vidkomandi i stadinn fyrir ad nota MS Authenticator appid, i sumum tilfellum getur pad verid
pbaegilegra.

Pad getur komid fyrir, sérstaklega ef verid er ad nota Teams, ad kerfid kalli 8 ad nota tvipaett
audkenni, einnig ef farid er inn a OneDrive og SharePoint sidur.
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