
MFA – Almennt,   Tvíþætt auðkenni fyrir Office 365 / Azure (Entra) 

Umsjónaraðili Office 365 vefsíðunnar stillir hvern notanda fyrir sig sem virkan MFA notanda 
(enable) í umsjónarkerfinu.   MFA stendur fyrir Multifactor authentication (tvíþætt auðkenni).  
Eftir að notandi hefur framkvæmt MFA uppsetningu, hérna fyrir neðan, þá merkist hann sem 
Enforced í kerfinu. 

Ef notandi lendir í vandræðum með að framkvæma eftirfarandi upplýsingar á sínum aðgangi, þá 
þarf hann/hún að hafa samband við umsjónarmann sem þarf þá að endurstilla notandann í 
umsjónarkerfinu.  Eftir endurstillingu þá getur notandinn klárað sína MFA uppsetningu 
samkvæmt upplýsingum hérna fyrir neðan.   

## Uppsetning MFA: (Fyrstu skref fyrir þá sem eru ekki búnir að setja inn 
auðkennisappið í símann sinn og skrá sig í tvíþætt auðkenni í Office 365)  

• Settu inn MS Authenticator appið í símann þinn frá App Store eða Google Play. 
• Innskráning í  portal.office.com,  með M365 auðkenni 
• Velur að gefa upp meiri upplýsingar í innskráningarferlinu (Next) (Athugið! Kemur ekki 

upp ef aðgangur er þegar orðin virkur með MFA) 
• Skannar inn QR kóðann sem kemur upp á skjánum með því að opna hjá sér MS 

Authenticator appið í símanum, velja + -> Work or School account -> Scan QR code. 
• Heldur áfram frá tölvuskjánum og þá birtast tvær tölur sem þarf að samþykkja í MS 

Authenticator appinu í símanum. 
• Samþykkir að halda áfram og klárast þá uppsetningin. 

## Mjög gott er að bæta við símanúmeri starfsmanns inn í auðkennisferlið, það er gert á 
eftirfarandi hátt: 

Eftir að starfsmaður hefur skráð sig inn á sína síðu í O365, þ.e. t.d. eftir MFA ferlið hérna fyrir 
ofan, þá er valið að skoða sinn aðgang með því að fara í hægra efra horn vefumsjónar síðunnar. 

• Velja notanda myndina (í efra horni skjásins, hægra megin) 
• Opna View Account 
• Velja Security Info, velja Update info 
• Bæta við Símanúmeri  (+ Add sign – in  methode ) 
• Setjið inn Gsm símanúmer ásamt landkóða 354) og staðfestið með kóða sem kemur upp 

á símann með sms.  Uppsetningu lokið. 

## MFA tvíþætt auðkenni er núna uppsett og í hvert skipti sem notandi fer inn í vefumsjónarkerfi 
Office 365 eða t.d. vefpóst Office 365 ( outlook.office.com), þá þarf að auðkenna sig í gegnum 
MS Authenticator appið í símanum á móti því sem birtist á tölvuskjánum.  Ef símanúmer notanda 
hefur verið bætt við, þá er hægt að auðkenna sig líka með því að láta kerfið senda sms í síma 
viðkomandi í staðinn fyrir að nota MS Authenticator appið, í sumum tilfellum getur það verið 
þægilegra.  

Það getur komið fyrir, sérstaklega ef verið er að nota Teams, að kerfið kalli á að nota tvíþætt 
auðkenni,  einnig ef farið er inn á OneDrive og SharePoint síður. 
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