Tvipaett audkenni (MFA)

Pad pykir naudsynlegt, i ndtima tdlvurekstri, ad hafa tvipaetta audkennisskraningu
inn a vefkerfi og pjonustur sem tengjast skyjalausnum. Pbetta tryggir adganginn
binn.

Til pessa pa eru fyrirtaeki oftast ad nota frian hugbunad s.s. Microsoft
Authenticator, Google Authenticator og Duo.
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Hugbunadurinn er einfaldur i notkun og med honum er haegt ad skanna og
skrasetja adganga fyrir Microsoft Personal, Microsoft Work & School o.fl., med pvi
ad skanna QR kddann med simanum eda handvirkt skrasetja adganginn inn i kerfid.

Tvipaett audkenni er dryggislausn skyja-pjonustunnar sem parf ad stilla og virkja
fyrir pann notanda sem aetlar ad nyta sér MFA. betta parf ad undirbuda adur en
notandinn stillir adganginn sinn inn i Authenticator eda Duo hugbunadinn.



Skraning notandans er einféld.

e Notandi skrair sig inn a vefpjonustuna sina og feer tilkynningar pess efnis ad
hann/hun sé skradur fyrir MFA Gthlutun. Notandinn faer pvi naest QR koda
sem birtist a skjanum.

e Nuna parf notandinn ad raesa upp Authenticator appid sitt og velja + og naest
t.d. Work or School account. Notandanum bydst ad skanna inn QR kédann
sem birtist a tolvuskjanum og sla inn fyrsta kédann sem kemur upp i appinu.

e Authenticator appid er nuna buid ad setja inn adganginn pinn i appid og med
honum birtist kodi sem parf ad sla inn, pegar farid er inn i vefpjonustur,
seinna meir.

Einfalt mal og tryggir adganginn pinn.

Ath. mikilvaegt er ad timi og dagsetning sé i lagi, baedi @ simanum og télvunni. bad
ma litid bera a milli, adeins drfaar minutur, til pess ad adgengi ad vefpjonustunni er
lokad og ekki haegt ad skra sig inn med koda fra pessum hugbunadi. betta skapast
af pvi ad vefpjonustufyrirtaeki halda dUti, mismunandi langan tima fyrir hverja
innskraningu (Session). Vefpjénustur eru oftast med réttan tima en pad getur
brugdist ad pad sé réttur timi a simanum sem heldur utan um adganginn i
audkennis hugbunadinum og ef parna er einhver munur getur skapast vandamal.
Vandamal sem oftast er haegt ad leysa a einfaldan hatt med pvi ad stilla simann 3
auto-time eda stilla timann handvirkt rétt inn.

Pad getur verid ageett ad hafa petta i huga ef illa tekst ad skrasetja sig inn i
vefpjénustur og pratt fyrir ad kerfid syni kéda, pa er ekki haegt ad skrasetja siginn,
oftast vegna pess ad timinn a sima og tdlvu fara ekki saman.
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